Vereinbarung zur dienstlichen Nutzung
des Sciebo-Clouddienstes

Hiermit beantrage ich die dienstliche Nutzung des Sciebo-Sync-and-Share-Clients auf meinem Dienstrech-
ner gemaR folgender Festlegungen:

Cloud-Richtlinie der Westfilischen Wilhelms-Universitit

Mir ist bekannt, dass laut Cloud-Richtlinie der WWU® vorrangig interne Speicherdienste der Universitat zu
verwenden sind, bevor Daten auf Cloud-Dienste externer Dienstleister ausgelagert werden. Daten mit dem
Schutzbedarf ,,sehr hoch” (wie z.B. Personalakten) diirfen generell nicht in einer Cloud gespeichert werden.

Konfiguration der Software

Der Sciebo-Sync-and-Share-Client stellt auf dem Dienstrechner einen personenbezogenen automatischen
Synchronisierungsdienst dar. Zur Vermeidung von Konflikten und Datenverlust sind folgende Dinge zu be-
achten:

Das von der IV-Versorgungseinheit zur Verfligung gestellte Softwarepaket legt ein bestimmtes Unterver-
zeichnis fir den Nutzer auf dem jeweiligen Computer fest, das fir die Synchronisierung der Daten von Sci-
ebo genutzt wird. Die IV-Versorgungseinheit rat dringend davon ab, diesen Ordner zu dndern, da dies zu
Konflikten mit den bereits vorhandenen Speichermechanismen fiihren kann. Insbesondere diirfen dafir
keine vorhandenen Netzlaufwerke benutzt werden (,1:“ ,H:“ ,Eigene Dateien”, ,Desktop”), auch wenn
dies auf den ersten Blick wiinschenswert erscheinen mag.

Ich verpflichte mich daher, den Speicher-Ordner der Sciebo-Software auf den Dienstrechnern nicht zu an-
dern. Mir ist bekannt, dass eine Anderung des Speicherordners zu Synchronisationskonflikten, unerwiinsch-
ten Datenverdanderungen und Datenverlusten fihren kann.

Die IV-Versorgungseinheit behalt sich vor, fehlerhafte Konfigurationen von Speicher-Ordnern zu korrigie-
ren, um Schaden zu vermeiden.

Datenvolumen

Durch die automatische Synchronisierung kdnnen ggf. erhebliche Mengen an Daten auf die lokalen Fest-
platten der Dienstrechner gelangen und diese u.U. vollstandig fiillen, insbesondere dann, wenn der Rech-
ner von mehreren Personen genutzt wird. Dies kann zu Stérungen auf dem jeweiligen Rechner und auch zu
Datenverlust fihren. Mir ist bekannt, dass ich insbesondere bei gréReren Datenmengen oberhalb von 10
GB darauf achten muss, dass die synchronisierten Daten Platz auf dem genutzten Computer finden. Ich
verpflichte mich daher, die Synchronisation ausschlieBlich privater Daten auf Dienstgeraten zu unterlassen.
Fir eine geringfligige und gelegentliche private Nutzung von Sciebo auf Dienstrechnern wird auf die Brow-
servariante verwiesen.

Ein Backup des Synchronisationsordners seitens der IV-Versorgungseinheit findet nicht statt.

Haftungsausschluss

Die IV-Versorgungseinheit stellt den fiir die Universitat angepassten Sciebo-Client auf Dienstrechnern auf
Antrag und Genehmigung durch den Institutsdirektor zur Verfligung. Der Sciebo-Dienst selbst wird von der
IV-Versorgungseinheit jedoch nicht erbracht. Von daher tGbernimmt die 1V-Versorgungseinheit keinerlei
Verantwortung fiir die Integritdit der Daten, die im Sciebo-System gespeichert werden. Die IV-
Versorgungseinheit wird weiterhin von der Verantwortung fir die Integritat der Daten entbunden, wenn

! Siehe unter: http://www.uni-muenster.de/ZIV/DasZIV/Ordnungen/index.html




diese mit dem Sciebo-Dienst verbunden und durch Fehlbedienungen im Zusammenhang mit den automati-
schen Synchronisationsmechanismen oder Fehlern des Sciebo-Dienstes beeintrachtigt werden.

Sicherheitshinweise

Mir ist bekannt, das sich Probleme bei der Nutzung des Sciebo-Clients trotz datenschutzkonformer Verar-
beitung daraus ergeben kénnen, dass bei der Synchronisation von Gruppenlaufwerken, samtliche Instituts-
daten mit externen Geraten synchronisiert und damit ggf. auch versehentlich aus der Ferne geldscht wer-
den kénnen. Durch die Share-Funktion des Sciebo-Dienstes kdnnen Institutsdaten zudem Institutsfremden
unmittelbar zur Verfligung gestellt werden. Ein weiteres Gefahrdungspotential liegt darin, dass mobile Ge-
rate leicht entwendet werden oder verloren gehen und damit Institutsdaten in fremde Hande gelangen
konnen. Auch kann durch nicht ordnungsgemall gewartete Privatgeradte die Datenintegritdt beeintrachtigt
werden.
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